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PODSUMOWANIE DLA ZARZADU

Poligon CYRBER - srodowisko testowe DVWA - 2026-08-07

CEL POZIOM RYZYKA WYKRYTE PODATNOSCI
http://cyrber- c RITICAL 14
dvwa-1/
90/100

WYKRYTE PODATNOSCI

2 1 2

KRYTYCZNE WYSOKIE SREDNIE NISKIE
WYMAGANE DZIALANIA
Natychmiast: naprawic¢ 2 krytyczne podatnosci
W ciagu 30 dni: zajac sie 1 podatnoscia wysoka

Ciagle: monitorowac¢ powierzchnie ataku przez CYRBER UMBRA

SZACOWANY KOSZT NIEDZIALANIA

Sredni koszt incydentu bezpieczefstwa w Europie: €4.3M (IBM Cost of a Data Breach
2024)
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01 PODSUMOWANIE WYKONAWCZE

Co odkrylismy L.

Organizm CYRBER przeanalizowa’r M CRITICAL 2 (14%) m HIGH 1 (7%) m MEDIUM 9 (64%) m LOW 2 (14%)

system http://cyrber-dvwa-1/,

wykonujgc 17 iteracji w ciggu 7 min. WykryliSmy 14 potencjalnych podatnosci. Ogdélny poziom
ryzyka oceniamy jako krytyczny - system zawiera podatnosci umozliwiajace petne
przejecie kontroli.

Analiza Al: Podczas testéw penetracyjnych zidentyfikowaliSmy powazne luki w zabezpieczeniach
aplikacji internetowej, ktére moga umozliwi¢ atakujacym przejecie kontroli nad systemem, kradziez
danych lub zaktécenie dziatalnosci. Wykryte podatnosci obejmujg m.in. mozliwos¢ wykonania
dowolnych komend, manipulacje sciezkami plikéw oraz ataki SQL Injection, co stwarza bezposrednie
zagrozenie dla poufnosci, integralnosci i dostepnosci danych firmy.

Co moze sie stad, jesli nic nie zrobimy

Command execution m

Co to znaczy dla Twojej firmy: Umozliwia atakujgcym petna kontrole nad serwerem, co moze prowadzi¢ do
catkowitego przejecia infrastruktury IT.

Path Traversal m

Co to znaczy dla Twojej firmy: Ryzyko nieautoryzowanego dostepu do plikéw systemowych, co moze skutkowac
ujawnieniem poufnych danych lub zaktéceniem dziatania aplikacji.

Trzy kroki na najblizsze 30 dni
1. Natychmiast zaktualizuj aplikacje i jej komponenty oprogramowania, aby usung¢ krytycznag
podatnos¢ SQL Injection (id) i inne krytyczne luki.
2. Wdrozenie mechanizméw walidacji i filtrowania danych wejSciowych oraz ograniczenie
uprawnien uzytkownikéw w bazie danych, aby zapobiec atakom SQL Injection i Path Traversal.
3. Przeprowadz kompleksowy audyt bezpieczenstwa aplikacji oraz wdrozenie odpowiednich
zabezpieczen, takich jak Content Security Policy i ochrona przed Clickjacking, aby
zminimalizowac ryzyko powtérzenia sie podobnych podatnosci.
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MAPA CIEPLA RYZYKA

Wysoki
Whptyw -

Niski

Wykorzystywalnos$¢ -
Niska Wysoka

CE = Command execution PT = Path Traversal RC = Reflected Cross Site Scripting SI = SQL Injection

02 MISJA AUTONOMICZNA MENS

MODE ITERATIONS MODULES SYGNALY DURATION

LIBER 17 12 62 7 min

ZNALEZISKA WG MODUtU

DalFox - 2
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03 PODATNOSCI APLIKAC)JI WEBOWE])

Wapiti - 14 vulnerabilities

| MEDIUM: 9 | [ Low: 5 |

LEVEL

MEDIUM

HIGH
CVSS 7.5
(HIGH)

MEDIUM

CRITICAL

CVSS 9.8
(CRITICAL)

MEDIUM
CVss 4.3
(MEDIUM)

Low

MEDIUM

CVsSS 4.3
(MEDIUM)

VULNERABILITY

Command execution

Ryzyko biznesowe: Podatno$¢ moze zostac
wykorzystana do naruszenia
bezpieczenstwa systemu

Path Traversal
Ryzyko biznesowe: Atakujacy moze
odczytac¢ dowolne pliki z systemu

Reflected Cross Site Scripting
Ryzyko biznesowe: Podatno$¢ moze zostac
wykorzystana do naruszenia
bezpieczenstwa systemu

SQL Injection
Ryzyko biznesowe: Atakujacy moze
uzyskac petny dostep do bazy danych

Content Security Policy
Configuration

Ryzyko biznesowe: Mozliwe ataki XSS
wstrzykujace ztosliwy kod do stron

Clickjacking Protection

Ryzyko biznesowe: Uzytkownik moze
zostac¢ naktoniony do klikniecia w ukryte
elementy

MIME Type Confusion
Ryzyko biznesowe: Przegladarka moze
interpretowac pliki jako kod wykonywalny

URL

/
vulnerabilities/
exec/

/
vulnerabilities/
fi/

/
vulnerabilities/
xss r/, /
vulnerabilities/
csp/ +2

/
vulnerabilities/
brute/, /
vulnerabilities/
sqli/

/
instructions.php

/v /
instructions.php

Vo
instructions.php

PARAMETER

ip

page

name

username

WSTG

WSTG-INPV-12

WSTG-ATHZ-01

WSTG-INPV-01

WSTG-INPV-05

WSTG-CONF-12,
OSHP-Content-
Security-Policy

OSHP-X-Frame-
Options

OSHP-X-Content-
Type-Options

04 WSTRZYKIWANIE SQL (SQLMAP)

PODATNY

Parametry: id
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05 HTTPX

PROBED HOSTS

9 1 3 1

LIVE HOSTS TECHNOLOGIES WEB SERVERS

DETECTED TECHNOLOGIES: | Apache HTTP Server:2.4.25 Debian PHP

WEB SERVERS: | Apache/2.4.25 (Debian)

STATUS URL TITLE SERVER

http://cyrber-
dvwa-1:80

200 Login :: Damn Vulnerable Web

Application (DVWA) v1.10 *Devel

Apache/2.4.25
(Debian)

TECHNOLOGIES

Apache HTTP Server:2.4.25,
Debian, PHP

06 WALIDACJA DETEKCJI SIEM

CYRBER wykonal 8 technik ATT&CK. ELS wykryl 2 (25.0%).

Technika Opis

T1059 Command and Scripting Interpreter
T1059.007 JavaScript

T1083 File and Directory Discovery
T1110 Brute Force

T1190 Exploit Public-Facing Application
T1505.003 Web Shell

T1592 Gather Victim Host Information
T1595 Active Scanning

Status
X NIEWIDOCZNA
OK WYKRYTA
X NIEWIDOCZNA
X NIEWIDOCZNA
OK WYKRYTA
X NIEWIDOCZNA
X NIEWIDOCZNA

X NIEWIDOCZNA

KRYTYCZNE: ponad potowa technik niewidoczna dla SIEM. Priorytet: przeglad regut detekcji.

07 LOOT MISJI - PAMIEC KILL-CHAIN

Misja zebrata 2 weztéw loot (working memory kill-chain). Piecze¢ TESTIMONIUM: 2/2. Podsumowania

zredagowane - bez surowych sekretéw.

Wedtug rodzaju: session=2

Rodzaj Etykieta Cel Modut Podsumowanie Piecze¢
session rce:ses-48859b7aa8f2 http://cyrber- cmdi_shell [session] rce:ses-48859b7aa8f2 [
dvwa-1:80/ - via cmdi_shell - on http://
vulnerabilities/ cyrber-dvwa-1:80/
fi/?page vulnerabilities/fi/?
page=filel.php - rce
session real_access:ses-48859b7aa8f2 http://cyrber- cmdi_shell  [session] (]
dvwa-1:80/ real_access:ses-48859b7aa8f2 -
vulnerabilities/ via cmdi_shell - on http://cyrber-
fi/?page dvwa-1:80/vulnerabilities/fi/?

POUFNE - Poligon CYRBER - $srodowisko testowe DVWA - CYRBER -

2026-08-07 - CYR-20260927-A3A52AEF

page=filel.php - real_access

7/11



08 ITERUM - REPLAY MIS]I

80
STEPS
ITER FAZA
1 OBSERVE
1 THINK
1
1 LEARN
2 OBSERVE
2 THINK
2
2 LEARN
3 OBSERVE
3 THINK
3
3 LEARN
4 OBSERVE
4 THINK
4
4 LEARN
5 OBSERVE
5 THINK
5
5 LEARN
6 OBSERVE
6 THINK
6
6 LEARN
7 OBSERVE
7 THINK
7
7 LEARN
8 OBSERVE
8 THINK
8
8 LEARN
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MODUL

httpx
httpx

httpx

web_crawl
web_crawl

web_crawl

gobuster
gobuster

gobuster

arjun
arjun

arjun

dalfox
dalfox

dalfox

sglmap
sglmap

sglmap

wapiti
wapiti

wapiti

21

ITERATIONS

GLOWA

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

CZAS

12.3s

5.5s

3.3s

3.4s

8.9s

4.8s

1.0s

867ms

11.3s

6.9s

634ms

3.6s

9.1s

6.5s

2ms

16ms

8.6s

4.6s

27.8s

7.4s

7.8s

5.0s

18.2s

5.0s

9.0s

4.4s

78.3s

3.0s

8.5s

4.9s

962ms

14.2s

447.6s

STATUS
ok

ok
completed
completed
ok

ok
completed
completed
ok

ok
completed
completed
ok

ok

skipped
skipped

ok

ok
completed
completed
ok

ok
completed
completed
ok

ok
completed
completed
ok

ok
completed

completed

TOTAL TIME

ZNALEZISKA

36

36

14

14
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10

10

10

10

11

11

11

11

12

12

12

12

13

13

13

13

14

14

14

15

15

15

16

16

16

17

17

17

18

18

18

18

19

19
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OBSERVE

THINK

LEARN

OBSERVE

THINK

LEARN

OBSERVE

THINK

LEARN

OBSERVE

THINK

LEARN

OBSERVE

THINK

LEARN

OBSERVE

THINK

OBSERVE

THINK

OBSERVE

THINK

OBSERVE

THINK

OBSERVE

THINK

LEARN

OBSERVE

THINK

file_upload
file_upload

file_upload

csrf
csrf

csrf

brute_force
brute_force

brute_force

stored_xss
stored_xss

stored_xss

cmdi_shell
cmdi_shell

cmdi_shell

commix

linpeas

commix

winpeas

commix

chisel

commix

lateral_sim

commix

commix

commix

post_ex

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

RATIO

ANIMUS

9.0s

5.7s

451ms

4.4s

8.2s

4.9s

265ms

3.6s

8.1s

5.0s

720ms

4.4s

8.9s

4.8s

475ms

4.2s

7.6s

6.0s

561ms

9.6s

8.6s

1ms

0.0s

8.7s

2ms

0.0s

8.0s

1ms

0.0s

7.9s

1ms

0.0s

8.0s

7ms

56ms

21ms

7.9s

5ms

ok

ok

completed 1
completed 1
ok

ok

completed 2
completed 2
ok

ok

completed 1
completed 1
ok

ok

completed 1
completed 1
ok

ok

completed 2
completed 2
ok

ok

skipped

ok

ok

skipped

ok

ok

skipped

ok

ok

skipped

ok

ok

skipped

skipped

ok

ok
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19

19

20

20

20

20

21

21

21

21
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ACT

LEARN

OBSERVE

THINK

ACT

LEARN

OBSERVE

THINK

ACT

LEARN

post_ex

post_ex

post_ex
post_ex

post_ex

post_ex
post_ex

post_ex

ANIMUS

ANIMUS

ANIMUS

ANIMUS

ANIMUS

ANIMUS

ANIMUS

ANIMUS

0.0s

12ms

7.5s

5ms

0.0s

18ms

7.9s

5ms

0.0s

12ms

lex_blocked
lex_blocked
ok
ok
lex_blocked
lex_blocked
ok
ok
lex_blocked

lex_blocked
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09 PLAN NAPRAWCZY

POZIOM ZNALEZISKO
CRITICAL SQL Injection

CVSS 9.8 Ryzyko biznesowe:

(CRITICAL) Atakujacy moze uzyska¢

petny dostep do bazy
danych

Path Traversal

CVss 7.5
(HIGH)

Ryzyko biznesowe:
Atakujacy moze
odczytaé dowolne pliki z

systemu

m Command execution
Ryzyko biznesowe:
Podatnos¢ moze zostac
wykorzystana do
naruszenia
bezpieczenstwa

systemu

Reflected Cross Site
Scripting

Ryzyko biznesowe:
Podatnos¢ moze zostac
wykorzystana do
naruszenia
bezpieczenstwa
systemu

Content Security
Policy Configuration
Ryzyko biznesowe:
Mozliwe ataki XSS
wstrzykujace ztosliwy

CVsS 4.3
(MEDIUM)

kod do stron

MIME Type Confusion

CVSS 4.3 Ryzyko biznesowe:
(MEDIUM) Przegladarka moze
interpretowac pliki jako
kod wykonywalny
Low Clickjacking
Protection

Ryzyko biznesowe:
Uzytkownik moze zostac
naktoniony do klikniecia
w ukryte elementy

ZALECANE DZIALANIE TERMIN

SQL Injection (DBMS: MariaDB) via
injection in the parameter username

Natychmiast

Linux local file disclosure vulnerability via < 7 dni
injection in the parameter page

Command execution via injection in the < 30 dni
parameter ip

Reflected Cross Site Scripting < 30 dni
vulnerability found via injection in the

parameter name

CSP is not set < 30 dni
X-Content-Type-Options is not set < 30 dni
X-Frame-Options is not set < 90 dni
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NAKLAD

1-2 days

1-2 days

1-2 days

1-2 days

< 1h

< 1h
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